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e (A qué nos enfrentamos?.

e ¢Nuevas Amenazas?.

* La educacion disruptiva en Ciberseguridad.
 Conclusiones.
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Costo Global del Ciberdelito "

Billones USD

2015 2021 2023 2025

Fuente: Cybersecurity Ventures 2025
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Costo por Filtracion (2024) "

Millones USD

Global

América Latina

Fuente: IBM Cost of a Data Breach 2024; SecurlTIC Latam
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Ataques Semanales por Organizacion — 2024 .I'll
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Fuente: Check Point Research Q2 2024
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Conexiones lIoT — América Latina "

Miles de millones

2021 2025

Fuente: Inter-American Dialogue 10T 2023
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Superficie de Ataque Exponencial "

98% del trafico loT sigue sin cifrar

WORTH

N S7% de los dispositivos tiene
B vulnerabilidades Medias/Altas
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80 grupos de ransomware han
atacado plantas industriales
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Impunidad en Delitos Informaticos — Costa Rica .I'il
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Brecha de Habilidades

FIGURE 2
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EUROPE
1,300,023
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& AFRICA

431,302
+7.4%

2024 Global Cybersecurity Workforce Estimate

5,457,173 ...
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997,068
+3.8%

FIGURE 3

2024 Global Cybersecurity Workforce Gap

4,762,963 ...
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La nueva realidad "

Desalineacion con la industria

Falta de Habilidades Practicas

Desconexion con sectores estratégicos
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Disrupcion Académica '.I'II

TECCOM
Modelo basado en Competencias + Emulacion/Simulacion

Enseifianza Transdisciplinaria

Aprendizaje Invertido y desafios abiertos

Vinculo temprano con la industria (Publica / Privada)

Formacion Continua y Modular para Profesionales
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Disrupcion Académica

Las universidades deben convertirse en Centros Vivos
de Ciberdefensa
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Transicion Académica .I'il

“Si el enemigo innova cada semana, nuestra aula no
puede actualizarse cada SEMESTRE”

* Normativa y Politica Publica

* Psicologia del Adversario

* Afectacion a la cadena de suministro
* Convergencia en Carreras NO-TI

* |loT Pentest

* Desarrollo de Codigo Seguro en loT
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ROI de la formacion disruptiva n M
ol

ROI de la formacién disruptiva (12 meses) TECCOM

[ Antes
B Después

Valor

Incidentes criticos Costo filtracion (M USD)

Fuentes: SANS Cyber Range ROI Survey 2024; IBM Cost of a Data Breach 2024
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Mapa de competencias por semestre my

Mapa de competencias por semestre 30
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Fuentes: NICE Framework 2024; ENISA Skills Matrix 2023; Disefio curricular interno
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Indicadores de éxito académico-operativo my

Indicadores de éxito académico-operativo

Actual
80 B Meta
70
# 600

Secure-boot loT Parcheo OT <30d Vulns reportadas

Fuentes: Dragos ICS Year-in-Review 2024; Eclipse loT Developer Survey 2025
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Conclusiones

e La Ciberseguridad, especialmente en loT exige un salto cualitativo, no
incremental.

e La frontera entre ingenieria, ética y politica publica ya NO existe.

* La experiencia practica es la nueva moneda de la empleabilidad.

* El ciclo de aprendizaje debe ser reducido.

* La métrica definitiva es reducir la superficie de ataque y la exposicion real.

“La brecha no es solo de talento; si ensenamos igual
que ayer, defenderemos el manana con herramientas
del pasado.”
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